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Begin maart 2022 begon ik aan mijn stage bij de NAVO in
Brussel. Een enorm beweeglijke en interessant periode, met
het oog op de inval van Rusland in Oekraine tijdens de
nacht van 23 op 24 februari 2022. Deze ontwikkelingen
waren voelbaar, ook op het hoofdkwartier van de NAVO.
Tijdens deze periode kwam het ontstaan, bestaan en
toekomstig voortbestaan van de NAVO compleet tot haar
recht. lets wat ik van dichtbij heb mogen meemaken tijdens
mijn stageperiode. Middels dit verslag wil ik graag
benadrukken, wat ik veelal heb gedaan, gezien en geleerd.

Tijdens mijn stage was ik onderdeel van
JISD-SPOB-NOS-CIA, dat staat voor de Joint Intelligence
and Security Division (JISD), Security Policy Oversight
Branch (SPOB), Nato Office of Security (NOS), bij het team
Cyber Investigation and Auditing (CIA). Meteen mijn eerste
leerpuntje, het ongelofelijke jargon en de afkortingen die
binnen deze complexe organisatie gebruikt worden. Binnen
dit team, hield ik mij bezig met zowel de technische als procesmatige kant van Cyber
Investigation en Auditing. Zo heb ik aan de ietwat technische kant, OSINT (Open Source
Intelligence) onderzoek gedaan naar enkele cases gelinkt aan de Russische inval. In
aanvulling hierop heb ik een OSINT Manual gemaakt die alle snelkoppelingen naar
verschillende OSINT tools bevat. Ook heb ik in het digital forensic lab, een tool gedownload
en aangepast, zodat een iPhone uitgelezen kan worden waarbij sporen van spyware
gedetecteerd kunnen worden. Procesmatig, heb ik ik mij beziggehouden met het proces van
de detectie/rapportering/melding van een cyberincident, die schade kan toedoen aan de
NAVO als orgaan. Hierbij heb ik uitvoerig onderzoek gedaan naar de ‘detection’,
‘investigation’, ‘remediation’ en ‘after care’ van een cyberincident. Dit ging zowel over
technische als procesmatige aspecten. In navolging hiervan,
heb ik ook aan de sociale kant mij bezig gehouden met social
engineering wat betreft cybersecurity awareness bij

| werknemers. Hierbij hebben we van enkele ideeén prototypes
| gemaakt en gepresenteerd aan het management. Tot slot, heb
. ik ook aandacht besteed aan het informeren en onboarden van
nieuwe Deputy Security Officers.

Naast mijn team-gerelateerde werkzaamheden, heb ik ook via
verschillende evenementen de NAVO als orgaan in actie
gezien. Zo heb ik ondersteund en geholpen tijdens de Summit
in Brussel, geparticipeerd in the NATO Youth Summit, de
Madrid Summit gevolgd vanuit Brussel en verschillende NAC
(North Atlantic Council) meetings bijgewoond namens mijn
division, JISD. Middels deze evenementen heb ik veel
indrukwekkende verhalen gehoord, mensen gesproken en
meer van de organisatie kunnen zien en beleven.




Deze stage heeft mij laten zien hoe complex een dergelijk grote organisatie is, waarbij
verschillende landen samenwerken; maar tegelijkertijd ook, hoe al deze verschillende landen
en teams wanneer er een beroep wordt gedaan op, (denk hierbij aan de inval van Rusland),
een enorm snel en efficiént tempo kunnen en willen samenwerken. Mijn ASG, Assistant
Secretary General, heeft mij op mijn laatste dag een mooie les meegegeven over ‘the
elephant in the room’, die ik ook nu tijdens mijn nieuwe werk bij de Nederlandse Permanente
Vertegenwoordiging bij de EU en in de toekomst zal meenemen.

Dank aan het Minerva Scholarship Fund, voor het mede mogelijk maken van dit traject.
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